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1.

OBJETIVO

El objetivo de la presente Politica de Privacidad y Proteccion de Datos Personales, (en
adelante “Politica de Privacidad”), es dar cumplimiento a las normas vigentes en materia
de Proteccion de Datos Personales de los paises en los que por la forma en la que se
realice el tratamiento, aplique la legislacion especifica.

ALCANCE

La presente Politica de Privacidad es aplicable tanto a INDUSTRIAS DUMAR S.A.S.,
en calidad de responsable del tratamiento, y a sus empleados directos e indirectos,
como a todas aquellas terceras personas naturales o juridicas a quienes transmitan
datos personales de los titulares que comprenden los grupos de interés del responsable
del tratamiento, cuando estos realicen algun tratamiento sobre los mismos por encargo
del responsable del tratamiento.

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Razdn social Industrias Dumar S.A.S.

Domicilio Manizales, Colombia

Direccién Km 9 via al Magdalena Parque Industrial David Uribe
Correo electronico santiago.rivas@dumar.com.co

Teléfono (606) 8747739

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Para los efectos de la presente Politica de Privacidad, se entendera por:

e Adolescente: personas entre 12 y 18 afios de edad.

¢ Autorizacion: consentimiento previo, expreso e informado del titular de datos
personales para llevar a cabo el tratamiento de sus datos personales, la cual
puede ser recolectada de manera (i) escrita, (ii) oral o (iii) mediante conductas
inequivocas, que permitan concluir de manera razonable que este otorgd la
autorizacion.

¢ Aviso de privacidad: documento fisico, electrénico o en cualquier otro formato
generado por el responsable del tratamiento, que se pone a disposicién del titular
para el tratamiento de sus datos personales. En el aviso de privacidad se
comunica al titular la siguiente informacion:
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Nombre o razén social y datos de contacto del responsable del tratamiento; ii) el
Tratamiento al cual seran sometidos los datos y la finalidad del mismo; iii) los
derechos que le asisten al titular; y iv) los mecanismos dispuestos por el
responsable para que el titular conozca la politica de Tratamiento de la
informacion y los cambios sustanciales que se produzcan en ella o en el Aviso
de Privacidad correspondiente.

Base de datos: conjunto organizado de datos personales fisico o electrénico
(digital) que sea objeto de tratamiento manual o automatizado, establecidos en
una o varias ubicaciones.

Datos personales: cualquier informacion vinculada o que pueda asociarse a una
o0 varias personas naturales o fisicas determinadas o determinables. La
naturaleza de los datos personales puede ser publica, semiprivada, privada o
sensible.

Los datos podran ser recolectados por parte del responsable del tratamiento
directamente del titular, por terceros que se la remitan y/o por fuentes de acceso
publico (incluyendo, pero sin limitarse a: redes sociales, paginas web y/o
plataformas de entidades publicas o privadas), garantizando en todo momento
los derechos que le asisten a los titulares.

Dato privado: es el dato que por su naturaleza intima o reservada solo es
relevante para el titular.

Dato publico: es el dato calificado como tal segun los mandatos de la ley o de la
Constitucién Politica y aquel que no sea semiprivado, privado o sensible.

Datos sensibles: son aquellos que afectan la intimidad del titular de datos
personales o cuyo uso indebido puede generar su discriminacién, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos (huella dactilar, el iris del ojo, voz, forma de caminar, palma de la
mano o los rasgos del rostro, fotografias, videos, entre otros). A los datos
personales de nifios, nifias y/o adolescentes, se les aplicaran las mismas
normas y procedimientos que a los datos sensibles, y no se le dara tratamiento
alguno que pueda vulnerar o amenazar su desarrollo fisico, mental y emocional.
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Datos semiprivados: son aquellos que no tienen una naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no solo
a su titular, sino a un grupo de personas o a la sociedad en general. Se entiende
por dato semiprivado, entre otros, la informacién relacionada con seguridad
social y con el comportamiento financiero y crediticio.

Encargado del tratamiento: persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Nifo o nifia: personas entre los 0 y 12 afos

Oficial de proteccion de datos personales: persona o area responsable de velar
porque se atiendan las PQRSD que se presenten en materia de proteccion de
datos personales y de velar porque se cumplan las politicas, directrices y
procedimientos que conforman el Programa de Proteccidn de Datos Personales.

PQRSD: peticiones, quejas, consultas, sugerencias, reclamos y denuncias en
materia de proteccién de datos personales.

Proteccion de datos: son todas las medidas técnicas, humanas y administrativas
que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Responsable del tratamiento: persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

Titular: persona natural o fisica cuyos datos personales sean objeto de
tratamiento.

Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, envia la informacion o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se
encuentra dentro o fuera del pais.

Transmisién: tratamiento de datos personales que implica la comunicacién de
los mismos dentro o fuera del pais de domicilio del responsable del tratamiento,
cuando tenga por objeto la realizacion de un tratamiento por el encargado por
cuenta del responsable.
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o Tratamiento: cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, actualizacion, uso,
circulacion, transferencia, transmisién o supresion.

5. PRINCIPIOS RECTORES

Los siguientes, son los principios rectores en materia de proteccién de datos personales,
y aplicaran al tratamiento que realicen el responsable de tratamiento, sus empleados y
todas aquellas terceras personas naturales o juridicas a quienes transmita o transfiera
datos personales de los titulares que comprenden sus grupos de interés, cuando estos
realicen algun tratamiento sobre los mismos.

Principio de legalidad

El tratamiento a los datos personales se realizara de acuerdo con los requerimientos
legales establecidos en las normas vigentes aplicables.

Principio de finalidad

El tratamiento de los datos personales debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad

El tratamiento soélo puede llevarse a cabo con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento. Quedan exceptuados de este principio los datos publicos, los cuales
podran ser objeto de tratamiento sin que se requiera autorizacién del titular, conforme
con lo dispuesto por las normas vigentes.

Principio de veracidad o calidad

La informacién sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia

En el tratamiento debe garantizarse el derecho del titular a obtener en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan.

Principio de acceso v circulacidn restringida
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Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido soélo a los titulares o
terceros autorizados.

Principio de seguridad

La informacion sujeta a tratamiento, se debera proteger mediante el uso de las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros, evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad

Todas las personas que intervengan en el tratamiento de datos personales estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacién con alguna de las labores que comprende el tratamiento.

TRATAMIENTOS A LOS CUALES SERAN SOMETIDOS LOS DATOS
PERSONALES Y SUS FINALIDADES

Para los efectos de la presente Politica de Privacidad, el responsable del tratamiento
directamente o a través de encargados del tratamiento, podra recolectar, almacenar,
usar, circular, actualizar, suprimir o realizar cualquier otro tipo de tratamiento sobre los
datos personales de sus grupos de interés, ajustandose en todo momento a lo
dispuesto por las normas vigentes y para las finalidades que se describen a
continuacion.

6.1. Finalidades generales para el tratamiento de datos personales aplicables a
todos los grupos de interés.

¢ Identificacion de los titulares.

e Transmision y transferencia nacional e internacional y almacenamiento y
custodia de informacién y/o datos personales en archivos fisicos o servidores
propios y/o de terceros, ubicados dentro o fuera del pais, en paises seguros en
materia de proteccion de datos o aquellos que no lo sean, siempre que se
requiera para el desarrollo de las actividades propias de la organizacion y las
relaciones con los diferentes grupos de interés.

e Conservacion de la informacion con fines historicos, cientificos y estadisticos.

e Comunicaciones internas o externas.

e Garantizar el ejercicio de cualquier derecho de los titulares, sus empleadores o
contratantes.

e Registro y control de entrada y salida de documentos.

¢ Administracion de sistemas de informacion, gestion de claves, administracion de
usuarios, etc.
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Creacion y administracion de usuarios y contrasefias para el ingreso a los
diferentes aplicativos, equipos tecnolégicos y de cémputo del responsable del
tratamiento y cuentas de correo electronico.

Analisis y elaboracion de programas que generen un impacto social para los
grupos de interés del responsable del tratamiento.

Planeacion, control, medicién y seguimiento del impacto de las decisiones
tomadas al interior de la organizacién y analisis de impacto de factores externos.
Disefio, elaboracion e implementacion de estrategias y metas para optimizar
recursos econdomicos, tecnolégicos y humanos.

Envio de comunicaciones relacionadas con las finalidades contenidas en la
presente politica de privacidad, las actividades propias del responsable del
tratamiento, a través de los datos de contacto profesionales, empresariales y/o
personales de los titulares, incluyendo, pero sin limitarse a teléfono fijo y/o movil,
correo fisico y/o electronico, mensajes de texto SMS y/o MMS, chats, medios
electrénicos y/o cualquier otro medio de comunicacion.

Campanas de actualizacion de datos del titular, su empleador o contratante.
Controles, estadisticas e historicos de las relaciones mantenidas con los titulares
de los diferentes grupos de interés.

Base para toma de decisiones.

Soporte en procesos de auditorias internas y/o externas, revisorias fiscales,
consultorias e implementacién de planes de mejora.

Reportes ante autoridades administrativas y judiciales competentes.

Atencién de requerimientos realizados por autoridades administrativas vy
judiciales competentes.

Elaboracién y presentacién de demandas y denuncios ante las autoridades
competentes, asi como ejercer el derecho de defensa en cualquier proceso
administrativo y/o judicial.

Cumplimiento a las obligaciones derivadas de los contratos suscritos entre el
responsable del tratamiento y los titulares, o con los contratantes o empleadores
de estos.

Gestion administrativa, financiera y contable, creacién de terceros, y registro en
las bases de datos del responsable del tratamiento.

Gestidn fiscal y generacion de informacién tributaria.

Atencion de PQRSDF.

Contratacioén de pdélizas de seguros y solicitud de amparos.

Contratacion con terceros de servicios que beneficien a los titulares de los
diferentes grupos de interés.

Solicitud de créditos o servicios financieros.

Adherencia a buenas practicas en materia de seguridad, incluyendo, pero sin
limitarse a: controles de ingreso y salidas, identificacion, registro biométrico,
solicitud de EPS, ARL, RH, videovigilancia, entre otros,
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Demas finalidades indicadas en la presente Politica de Privacidad, en la
autorizacion otorgada por el titular y/o en los avisos de privacidad.

Dar cumplimiento a las obligaciones legales y normativas en materia de
prevencion de riesgos, incluyendo la ejecucion del Programa de Transparencia
y Etica Empresarial (PTEE), lo cual abarca la recepcién y gestion de reportes a
través de la Linea Etica y el desarrollo de procedimientos de debida diligencia.

6.2. Finalidades generales para el tratamiento de datos personales de aspirantes,
empleados directos e indirectos, practicantes, aprendices y beneficiarios y
familias.

Recoleccién de hojas de vida directamente del titular o de terceras personas
naturales o juridicas que las remitan, bien sea de manera independiente, o por
encargo del responsable del tratamiento.

Gestién y promocién de empleo, desarrollo del proceso de seleccion, analisis de
hojas de vida, validacion de referencias laborales y/o personales, entrevistas y
certificados de aptitud ocupacional, pruebas psicotécnicas y de competencias
que se requieran.

Conservacion de hojas de vida y resultados de los procesos de seleccién para
futuros procesos de vinculacion de personal y/o por cumplimiento de norma legal
vigente.

Vinculacién laboral, suscripcion de contratos laborales.

Proceso de induccion y reinduccion.

Proceso de carnetizacion.

Control de renovacion del contrato.

Control de ingreso y horario.

Programacion de trabajo y asignacion de funciones, roles y perfiles asociados al
cargo desempenado.

Registro de informacion de empleados directos e indirectos, activos e inactivos,
pensionados y de sus familias, para el desarrollo de las actividades de afiliacion
y pago de seguridad social y parafiscales, nbmina, primas y bonificaciones,
vacaciones, reconocimiento de derechos pensionales y liquidaciones.
Actividades de clima, cultura organizacional y bienestar de los empleados
directos e indirectos y sus familias.

Gestidn de permisos, licencias y autorizaciones.

Procesos disciplinarios, gestién de sanciones, amonestaciones, llamadas de
atencion, descargos y despidos con o sin justa causa.

Registro del historial disciplinario.

Cumplimiento de obligaciones del responsable del tratamiento, en virtud de las
normas legales vigentes.

Capacitacién y formacion al personal directo e indirecto.
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Evaluaciones de competencias y desempefio.

Descuentos al salario permitidos en normas vigentes y practica y registro de
embargos por requerimiento de autoridad competente.

Entrega de dotacién, equipos y activos fijos.

Revision de documentos para retiro de cesantias.

Cumplimiento de las normas vigentes en temas de salud y seguridad en el
trabajo SG-SST, incluyendo, pero sin limitarse a: recopilacion y analisis de
Informacion de salud y perfil socio demogréfico de los empleados directos e
indirectos, activos e inactivos, investigacién e indicadores de ausentismo,
incidentalidad y accidentalidad, seguridad vial, reporte e investigacion de
incidentes y accidentes de trabajo, inspecciones y estudios del puesto de
trabajo, verificacion del uso de elementos de proteccion, identificacion de
peligros y evaluacidn de conductas inseguras, procesos de observacion de
comportamientos seguros y seguimiento a compromisos.

Suministro de informacién a contratistas y proveedores, para la ejecucion de los
contratos suscritos entre estos y el responsable del tratamiento.

Tramite de incapacidades o licencias ante las entidades que corresponda.
Identificacién y seguimiento de ingresos y egresos de personal, ndmina y
ascensos.

Publicidad propia y/o de aliados estratégicos en cualquier medio de
comunicacion, asi como publicacién de contenidos editoriales, blogs, entre
otros, que contengan informacién personal del titular incluyendo fotografias y/o
videos en la que aparezca el mismo, con la indicacion del cargo que desempenia
y Su nombre.

Transferencia de comprobante de pago de aportes al sistema de seguridad
social y parafiscales y constancia de capacitaciones realizadas a los
colaboradores, remitida a los contratantes del responsable del tratamiento,
cuando se requiera para el pago de bienes y/o servicios prestados por este
ultimo en calidad de contratista y/o proveedor y/o para el ingreso a instalaciones
de terceros.

Publicacion de la calidad de empleado por cualquier medio de comunicacion,
incluyendo, pero sin limitarse a contratos, formatos de vinculacién con clientes,
entidades financieras y/o contratistas y/o proveedores, correo electrénico, entre
otros.

6.3. Finalidades generales para el tratamiento de datos personales de clientes,

distribuidores y usuarios activos e inactivos, prospectos y sus
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Marketing y remarketing.

Ofrecimiento de bienes y/o servicios del responsable del tratamiento y/o de sus
aliados estratégicos.

Transferencia de Datos Personales a los Proveedores, operadores logisticos,
transportadores, empresas de pagos, entidades financieras, aseguradoras,
entre otros, que requieran conocer dicha informacidén para proporcionar los
servicios de forma efectiva.

Seguimiento y rastreo de las operaciones, incluyendo, pero sin limitarse a:
productos comprados, monto pagado por cada producto, fecha de compra, hora
de entrega, cantidad de productos comprados, tiempos de mayor demanda de
productos, entre otros datos relacionados con la compra y entrega de los
productos.

Estudios estadisticos de comportamiento de riesgo comercial, financiero y
crediticio.

Aprobacion y renovaciéon de cupo de crédito.

Informacion patrimonial propia y de socios o accionistas, para respaldo o
garantia del pago del crédito.

Consultas y reportes positivos y negativos de informacién comercial, financiera
y crediticia ante operadores de informacién o administradoras de bases de
datos, entidades financieras y crediticias, agencias de informacién comercial y
centrales de riesgo legalmente establecidas.

Suscripcion y ejecucion de contratos.

Gestion de logistica nacional e internacional.

Transporte de mercancia.

Control de inventarios.

Cumplimiento de obligaciones legales y contractuales.

Gestiodn de facturacion.

Gestidn de recuperaciéon de cartera mediante el cobro persuasivo, extrajudicial
y/o judicial.

Identificacién de deudores y codeudores.

Gestion de clientes, distribuidores y/o usuarios.

Gestion de redes sociales.

Fidelizacion de clientes, distribuidores y/o usuarios.

Historico de relaciones comerciales.

Envio de publicidad, trade marketing, inteligencia artificial, encuestas de opinion,
prospeccion comercial, venta a distancia y comercio electrénico.

Transmision y transferencia de datos de contacto a los encargados del
tratamiento, contratistas y proveedores, otros clientes y/o aliados estratégicos,
para que traten los datos personales del titular, para los fines indicados en la
presente politica de privacidad.
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e Evaluacién de la calidad de los bienes y/o servicios prestados por el responsable
del tratamiento y/o aliados estratégicos.

o Ejecutar los procedimientos de debida diligencia y conocimiento del cliente o
contraparte definidos en el marco del Programa de Transparencia y Etica
Empresarial (PTEE), incluyendo la consulta en listas restrictivas y bases de
datos publicas.

6.4. Finalidades generales para el tratamiento de datos personales de contratistas

y proveedores, potenciales y sus colaboradores.

Informacion de empleados del contratista y/o proveedor.

Solicitud, recoleccién y andlisis de cotizaciones y/u ofertas.

Invitaciones a participar en procesos de contratacion.

Desarrollo de procesos de contratacion.

Solicitud de referencias y certificados de terceros.

Adjudicacién de contratos, contratacion directa y/o emision de érdenes de compra
y/o de servicios, para la adquisicion de bienes y/o servicios.

Administracion de contratos.

Control de inventarios.

Capacitaciones, en caso de requerirse para la ejecucién del contrato.
Cumplimiento de obligaciones legales y contractuales.

Gestion de logistica nacional e internacional.

Gestion de pago.

Cumplimiento de las normas vigentes en temas de salud y seguridad en el trabajo
SG-SST.

Evaluacién de los contratistas y proveedores.

Llamadas de atencién, sanciones o exclusiones.

Control de horarios, en caso de contratar servicios o labores con horarios definidos
contractualmente.

Consultas técnicas de productos ofrecidos por proveedores.

Contacto con los proveedores y contratistas o sus colaboradores, para el desarrollo
de los contratos suscritos u 6rdenes de servicio y/o compras emitidas.

Verificacion de cumplimiento de requisitos juridicos, técnicos y/o financieros.
Verificacion del pago de salarios y prestaciones sociales de los contratistas y
proveedores y de sus colaboradores.

Programacion de actividades técnicas y confirmacion de ejecucién de actividades.
Gestidn de reclamaciones de calidad de los productos o servicios.

Historico de relaciones comerciales.

Realizar los procesos de debida diligencia y conocimiento del proveedor exigidos
por el Programa de Transparencia y Etica Empresarial (PTEE) y demas normativas
aplicables de prevencion de riesgos corporativos.
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6.5. Finalidades generales para el tratamiento de datos de contratistas y

proveedores, potenciales y sus colaboradores.

Acompafiamiento en la elaboracién y presentacion de declaraciones tributarias a
titulo personal.

Capitalizaciones.

Convocatoria y ejecucion de asambleas, levantamiento y registro de actas.

7. DERECHOS DE LOS TITULARES

Son derechos de los titulares de datos personales, los que establezcan las normas vigentes,
entre otros:

Conocer, actualizar y rectificar sus datos personales frente a los responsables del
tratamiento o encargados del tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error,
o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.
Solicitar prueba de la autorizaciéon otorgada al responsable del tratamiento salvo
cuando expresamente se exceptle como requisito para el tratamiento.

Ser informado por el responsable del tratamiento o el encargado del tratamiento,
previa solicitud, respecto al uso que le ha dado a sus datos personales.

Presentar quejas por infracciones a lo dispuesto en las normas vigentes ante la
Superintendencia de industria y comercio.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales.
Acceder en forma gratuita a los datos personales que hayan sido objeto de
tratamiento.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan
cuando el titular tenga un deber legal o contractual de permanecer en la base de datos.

8. DEBERES DEL RESPONSABLE DE TRATAMIENTO

Es deber del responsable del tratamiento:

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data

Solicitar y conservar por cualquier medio y en las condiciones previstas en las
normas vigentes, copia de la respectiva autorizacion otorgada por el titular.
Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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Garantizar que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

Suministrar al encargado del tratamiento, segun el caso, unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en las
normas vigentes.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del titular.

Tramitar las PQRSD formulados en los términos sefialados en las normas vigentes.
Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de las normas vigentes y en especial, para la atencién de
PQRSD.

Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de protecciéon de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacion de
los titulares.

Cumplir las instrucciones y requerimientos que impartan las autoridades
competentes en la materia.

9. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

Es deber del encargado del tratamiento:

Cumplir en el desarrollo de las actividades contratadas, con la Politica de privacidad
y proteccion de datos personales, asi como con todos aquellos procedimientos,
guias y/o directrices que imparta el responsable del tratamiento en materia de
proteccion de datos personales.

Adoptar, segun instrucciones del responsable del tratamiento, todas las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

Implementar una politica de proteccién de datos personales que se ajuste a lo
dispuesto por las normas que regulan la materia.
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Dar tratamiento a los datos personales conforme a las instrucciones que reciba
expresamente del responsable del tratamiento, absteniéndose de usarlos para fines
distintos a los contratados.

Abstenerse de suministrar, ceder o comercializar los datos personales con terceras
personas naturales o juridicas, publicas o privadas, salvo que la misma sea de
naturaleza publica sin sujecion a reserva, o sea requerida por una autoridad
competente en el ejercicio de sus funciones legales.

Guardar estricta confidencialidad respecto de los datos de caracter personal a que
tuvieran acceso en ejercicio de las actividades contratadas, asi como a cumplir
diligentemente el deber de guardia y custodia sobre los mismos durante todo el
término de vigencia del contrato y aun después de producida la terminacion.
Acceder o consultar la informacién o datos personales que reposen en las bases de
datos del responsable del tratamiento Unicamente cuando sea estrictamente
necesario para el ejercicio de las actividades contratadas.

Reportar al responsable del tratamiento de manera inmediata a su materializacién o
al momento en que llegaren a su conocimiento, por los conductos y medios
establecidos por este, cualquier incidente o0 amenaza de incidente que afecte o
pueda llegar a afectar directa o indirectamente la proteccion de datos personales.
Garantizar en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data
de los titulares, asi como el debido proceso en caso de presentarse PQRSD en
materia de proteccién de datos personales.

Realizar oportunamente la actualizacion, rectificacion o supresiéon de los datos en
los términos establecidos en las normas vigentes.

Actualizar la informacion reportada por el responsable del tratamiento, dentro de los
cinco (5) dias habiles contados a partir de su recibo.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de las normas vigentes y, en especial, para la atencién de
PQRSD por parte de los titulares.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por una autoridad competente.

Permitir el acceso a la informaciéon unicamente a las personas que pueden tener
acceso a ella.

Cumplir las instrucciones y requerimientos que imparta una autoridad competente.
En caso de recolectar datos por cuenta del responsable de tratamiento, requerir la
autorizacién de los titulares, en los casos en los que se requiera, conforme a lo
dispuesto por las normas vigentes.
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10. OFICIAL DE PROTECCION DE DATOS PERSONALES

La persona que ejercera, las funciones de oficial de proteccion de datos personales sera el
Oficial de Cumplimiento, quien, velara entre otras, por la adecuada garantia de los derechos
de los titulares, en especial, la atencion de PQRSD.

11. PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION PUEDAN
EJERCER LOS DERECHOS

Los titulares o aquellas personas que se encuentren legitimadas por normas vigentes
pueden presentar PQRSD a través del siguiente canal:

| Correo electrénico | cumplimiento@dumar.com.co |

Las siguientes, son las personas facultadas para presentar PQRSD.

o Eltitular, quien debera acreditar su identidad en forma suficiente.

e Los causahabientes del titular, quienes deberan acreditar tal calidad.

o El representante y/o apoderado del titular, previa acreditacion de la representacion
0 apoderamiento.

e Por estipulacién a favor de otro o para otro, siempre que medie la aceptacion por
parte del titular, de lo cual, se debera presentar constancia en la solicitud.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Las PQRSD deberan contener como minimo: i) nombre y domicilio u otro medio para
comunicarle la respuesta a su solicitud; ii) los documentos que acrediten su identidad o, en
su caso, la representacion legal (ademas de los documentos que acrediten la identidad del
titular, carta poder o poder especial y documentos que acrediten la identidad del
representante); iii) la descripcion clara y precisa de los datos personales respecto de los
que se solicita ejercer alguno de los derechos; iv) si es del caso, la manifestacion expresa
para revocar su consentimiento al tratamiento de sus datos personales y por tanto, para
que no se usen; y V) cualquier otro elemento que facilite la localizacion de los datos
personales.

Las PQRSD seran resueltas dentro del término que establezcan las normas vigentes (Leyes
1266 de 2008, 1581 de 2012 y 1755 de 2015).

12. VIGENCIA

La versién 001 de la Politica de Tratamiento de la Informacién rigié desde el 18 de mayo de
2016. La versién 002 de Politica de Privacidad y Proteccién de Datos Personales, rigio a

POLITICA FECHA 04/06/2026




Industrias

umar

PRIVACIDAD Y PROTECCION DE CODIGO PDP-POL-001
DATOS PERSONALES VERSION 003
POLITICA FECHA 04/06/2026

partir del 01 de noviembre de 2022. La presente version 003 de Politica y Proteccién de
Datos Personales rige a partir del 04 de junio del 2026.

Las bases de datos sujetas a tratamiento por parte del responsable del tratamiento estaran
vigentes mientras subsistan las finalidades para las cuales se recolectaron los datos y/o el

término que establezca la ley.

El responsable del tratamiento se reserva el derecho de modificar en cualquier momento la
presente politica de privacidad. En caso de haber cambios sustanciales en el contenido de
esta, en relacion con la identificacién del responsable del tratamiento y la finalidad del
tratamiento de los datos personales, los cuales puedan afectar el contenido de la
autorizacion, el responsable del tratamiento comunicara estos cambios al titular antes de o
a mas tardar al momento de implementar las nuevas politicas y requerira una nueva
autorizacién cuando el cambio se refiera a la finalidad del tratamiento.




